
INTUITIVE DATENSICHERHEIT 
FÜR UNTERNEHMEN

„Wir hatten schon fast die Hoffnung aufgege-

ben, einen Anbieter zu finden... der genau

unsere Anforderungen an AntiViren-Software

erfüllen würde – und zwar sowohl bei der tech-

nischen Unterstützung als auch in Bezug auf

die Häufigkeit der Aktualisierung von Viren-

Pattern-Files und ScanEngine-Updates...

TREND MICRO erfüllt unsere Anforderungen in

jeder Hinsicht... TREND MICRO ScanMail passt

sich besser in die Architektur von Lotus Notes

ein als viele vergleichbare Produkte. Die enge

Integration des Produktes garantiert in der

Lotus Notes Umgebung eine hohe Geschwin-

digkeit bei der Virensuche und überragende

Erkennungsraten."

— Mike Littleton, Network Systems Engineer,

Kelly Services

FUNKTIONSWEISE VON TREND MICRO

SCANMAIL™

ScanMail entfernt und blockiert infizierte

eMails in Echtzeit, so dass diese den

Endbenutzer gar nicht erst erreichen.

Zusätzlich wird eine entsprechende

Benachrichtigung an den Administrator

übermittelt. Außerdem lässt sich durch

entsprechende eMail-Filterrichtlinien

grundsätzlich verhindern, dass bestimmte

Arten von Attachments in das Unternehmen

eingeschleust werden bzw. das Unternehmen

verlassen.

DIENSTE

CONTROL MANAGER

MESSAGING SECURITY

CLIENT-/SERVER-SICHERHEIT

SICHERHEIT BEIM WEBZUGRIFF

PRODUKTETREND MICRO

BENACHRICHTIGUNG

BÖSARTIGER CODE
UND VIREN

NICHT INFIZIERTE DATEI

TREND MICRO™

ScanMail™ 
für Lotus™ Notes™
HALTEN SIE IHRE LOTUS™ NOTES™ UMGEBUNG VIRENFREI

PROBLEM
Destruktive Computerviren können sich über die Lotus Domino™-Umgebung ausbreiten
und das ganze Netzwerk infizieren. Dabei kann schnell die gesamte Kommunikation zum
Erliegen gebracht werden. In Datenbanken und Attachments versteckte Viren können
zu einem späteren Zeitpunkt aktiv werden und dann den Desktop infizieren. Außerdem
können Spam und andere unerwünschte Daten die verfügbare Bandbreite des
Netzwerks verringern und die Produktivität der Mitarbeiter beinträchtigen.

LÖSUNG
TREND MICRO ScanMail für Lotus Notes hilft bei der Erkennung und Entfernung von
Viren aus der Lotus Domino Umgebung; auch bei Viren, die in Datenbanken und
Attachments versteckt sind. ScanMail wurde speziell als native Domino Server-
Anwendung entwickelt. Es empfängt automatisch webbasierte Updates der Viren-
Pattern-Files, führt ein umfassendes Protokoll zur Virenaktivität und ist vollständig in die
Domino-Verwaltung integriert. Dadurch werden Konfiguration und Verwaltung verein-
facht.  

• Durchsucht und säubert Postfächer und Datenbanken auf Anforderung und in 
Echtzeit

• Bietet eine Virensuche im Arbeitsspeicher und einen Multithreading-Virensuch-
prozess, wodurch die Geschwindigkeit des eMail-Suchvorgangs erheblich 
beschleunigt und damit der Leistungsabfall des Servers begrenzt wird

• Unterstützt Remote-Management von beliebigen Lotus Notes Workstations, 
Webbrowsern und Domino R5 Administration-Clients

• Ermöglicht Administratoren die firmenweite Umsetzung von Sicherheitsrichtlinien 
durch Blockierung von Dateianhängen (Attachments) nach Dateityp und durch 
Festlegung von Filterregeln für eMails
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Trend Micro™ ScanMail™ 
für Lotus™ Notes™

VIRENBESEITIGUNG
• ScanMail arbeitet mit einer Multithreading-ScanEngine, mit der auf der großen Vielzahl Lotus Notes
Serverplattformen nur eine minimale zusätzliche Serverbelastung entsteht

• Dateien können automatisch gesäubert und ohne Verzögerung an den Empfänger gesendet werden

DATENBANK- UND REPLIKATIONSSUCHE
• ScanMail überwacht neue oder geänderte Dokumente in Lotus Notes Datenbanken und durchsucht Dateien,
bevor sie geschlossen werden

• Administratoren können die zu durchsuchenden Datenbanken entweder über die Lotus Notes Konsole oder
über die ScanMail-Oberfläche festlegen. Alle geänderten Daten können während der Replikation durchsucht
werden

HOCHLEISTUNGSSUCHE
• Durch Virensuche im Arbeitsspeicher wird die Sucheffizienz maximiert und gleichzeitig der
Verwaltungsaufwand auf Lotus Notes Servern minimiert

• Durch Nutzung der TREND MICRO Trusted Server-Technologie können Administratoren vertrauenswürdige
Server in der Notes Umgebung definieren und auf diese Weise redundante Suchvorgänge vermeiden und die
Gesamteffizienz der Suchvorgänge erhöhen

• Mit der inkrementellen Suche in Datenbanken werden nur die Dokumente auf Viren durchsucht, die seit der
letzten Suche verändert wurden

• Sichere Mail-Zustellung dank richtlinienbasierter eMail-Filterfunktionen

FLEXIBLE, NATIVE KONFIGURATION UND VERWALTUNG
• Zugriff auf die intuitive ScanMail-Lotus Notes Oberfläche von jeder Lotus Notes Workstation und jedem
Webbrowser

• Konsolidierung der Protokolldateien von allen Lotus Notes Servern; dadurch unternehmensweite
Protokollierung und Berichterstellung möglich

BLOCKIEREN VON EMAILS UND DATEITYPEN
• Administratoren können die eMail-Richtlinien des Unternehmens optimal umsetzen und die Effektivität des
Servers verbessern, indem Attachments eines bestimmten Dateityps oder eMails, auf die bestimmte Filter-
Regeln zutreffen, blockiert werden

DIE VORTEILE VON TREND MICRO
• Weltweite Innovation: TREND MICRO ist seit 1988 ein Pionier auf dem Markt für AntiViren-Software und ent-
wickelt innovative Strategien zum Schutz von Informationen angesichts neuer Bedrohungen.

• Marktführer auf dem Server-Markt: TREND MICRO ist auf dem Gebiet der AntiViren-Software mit einem
Marktanteil von über 60 % am Internet-Gateway weltweit führend (IDC™ Bulletin, 2001).

• Flexible, branchenführende Technologien: AntiViren-Produkte und -Services von TREND MICRO können pro-
blemlos in gängige Firewalls, Systeme zur Erkennung von Eindringlingen und andere branchenführende
Lösungen integriert werden und stellen so eine umfassende Firmenstrategie dar.

• Services und Support: Die Produkte und Services von TREND MICRO werden von TrendLabs unterstützt, einem
weltweiten Netzwerk aus AntiViren-Zentren für Forschung und Support. TrendLabs überwacht rund um die Uhr
mögliche Sicherheitsbedrohungen und entwickelt Möglichkeiten zur Identifizierung, Erkennung und
Eliminierung neuer Viren.
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TrendLabs™
ANTIVIREN-SUPPORT TÄGLICH RUND
UM DIE UHR
TrendLabs, ein globales Netz aus fünf
regionalen AntiViren-Zentren für For-
schung und Support mit ISO 9002-
zertifiziertem Hauptsitz, bietet für die
Produkte von TREND MICRO rund um
die Uhr einen hochqualifizierten Service.
Ein Team aus über 250 Mitarbeitern und
AntiViren-Experten arbeitet rund um die
Uhr, um Virenaktivitäten zu überwachen,
Informationen über neue Viren zusam-
menzustellen und schnelle, effektive
Lösungen zu entwickeln.
Weitere Informationen zum Service und
Support von TREND MICRO erhalten Sie
bei TrendLabs unter 
http://www.trendmicro.com/trendlabs.

SYSTEMVORAUSSETZUNGEN
• Microsoft™ Windows NT™ Version:
Windows NT Server 4.0 oder höher mit
Lotus™ Domino™ 4.6.1 oder höher

• Sun™ Solaris™ Version: Solaris 2.5.1 oder
höher mit Lotus Domino 4.6.1 oder
höher

• IBM™ AIX™ Version: AIX 4.1.5 oder
höher mit Lotus Domino 4.6.1 oder
höher

• IBM S/390™ Version: OS/390™ 2.8 oder
höher oder Lotus Domino 4.6.1d oder
höher

• IBM AS/400™ Version: OS/400™ Ver-
sion 4, Release 4 oder höher und Lotus
Domino 4.6b oder höher

• Linux-Version: IBM x-series unter einer
der folgenden Linux-Versionen: RedHat
6.2 und höher (Einsatz des Kernels 2.4
oder höher wird empfohlen), SuSE 6.4
und höher (Einsatz des Kernels 2.4 oder
höher wird empfohlen) 

• 50 MB freier Festplattenspeicher im
Temp-Verzeichnis
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