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SurfControl E-mail Filter-Software

Organisationen sind Risiken ausgesetzt, sobald ein Mitarbeiter eine E-Mail sendet oder empfangt. Zu diesen
Risiken gehoren z.B.:

Viren in E-Mail-Anhéangen

Produktivitats- und Bandbreitenverluste durch Spam
Offenlegung von vertraulichen Informationen
Gerichtsverfahren als Reaktion auf beleidigende Inhalte

Mit E-Mail-Filterung kénnen Sie die Bedrohungen in E-Mails automatisch und auf intelligente Weise sowie
gemal lhren Richtlinien verwalten.Durch Verwaltung des E-Mail-Verkehrs kénnen die Risiken in Bezug
auf Produktivitat, Netzwerkressourcen, rechtliche Haftbarkeit und Sicherheit erheblich reduziert
werden.

Das bietet Ihnen nur SurfControl:

Eine Komplettlosung
sowohl fur E-Mail - als auch Web-Inhalte und —Quellen. "E-Mail" schlief3t alle E-Mails mit ein: eingehende,
ausgehende und interne.

Inhaltlicher Umfang und Anpassung

Benutzerdefinierte Worterblcher, von unseren Fachleuten bereits mit Schlisselwortern und Satzen gefiillt,
die sich in gefahrlichen E-Mails finden. Es werden 16 Kategorien von "Erotik" bis "Finanzen" abgedeckt.
Ferner wird die Sprachfilterung anhand von booleschen Operatoren unterstitzt.

Viren und schédlicher Code sind ernsthafte und fortwahrende Bedrohungen, denen sich alle Organisationen
gegenibersehen. Viren kénnen sich in einem E-Mail-Netzwerk manchmal ungeziigelt vermehren, und ein
erfolgreicher Angriff kann einer Organisation hohe Kosten bei Einbu3en an Netzwerkressourcen und
Benutzerproduktivitat verursachen. Der in Verbindung mit SurfControl E-mail Filter verwendete Anti-Virus
Agent von SurfControl ermdglicht ein umfassendes Management der E-Mail-Sicherheit.

Schiitzen Sie lhr Unternehmen vor Spam- und Junk-E-Mails, z.B. Kettenbriefen, Witzen, Bilddateien und
Bildschirmschonern, die Ihr Netzwerk verstopfen und die Produktivitat Ihrer Mitarbeiter schmalern kénnen.
Die einzigartige digitale Signaturfilterung von Anti-Spam Agent gewahrleistet Genauigkeit und Effizienz,
wodurch Zeit und Ressourcen eingespart werden, die sonst zur Prifung von falschen Triggern erforderlich
waren, und bietet leistungsfahige Skalierung. Durch die Ein-Klick-Konfiguration werden lhre Zeit und
Ressourcen ebenfalls geschont.

Adaptive Reasoning Technology

Nicht einwandfreie Inhalte kbnnen tber Nacht auftauchen — und Ihre Organisation in Gefahr bringen. Um
dies zu verhindern, aktualisiert die Adaptive Reasoning Technology von SurfControl Ihre Filterungs-Tools
dynamisch, sobald neue Inhalte auftauchen. Das geschieht auf folgende Weise:

Virtual Learning Agent ist ein einzigartiges ART-Tool, das zum Filtern von Spam-Mails und zum
Schutz vor anderen E-Mail-Risiken — wie etwa dem Verlust von vertraulichen Daten —
neuronale Netzwerke einsetzt. AuBerdem kann VLA als Inhaltsentwicklungs-Tool verwendet
werden, das anhand eines Speichers mit den vertraulichen Daten lhrer Organisation geschult
wird, um ein extrem genaues neuronales Netzwerk aufbauen zu kénnen.

Virtual Image Agent . Reduzieren Sie potenzielle rechtliche Haftbarkeiten, indem Sie anstoRige
Erotikbilder aus lhrem E-Mail-Netzwerk herausfiltern. Dank intelligenter Scan-Technologie
ermdglichen die Empfindlichkeitseinstellungen von VIA eine auf Ihren Standards beruhende
Filterung.
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Ausfihrliches Berichtswesen

Exakt, ausfuhrlich, vollstandig anpassbar sowie einfach zu bedienen und leicht verstandlich. Funktionen fur
den Fernzugriff sind ebenfalls enthalten.

Flexible, einfach zu bedienende Regelkriterien
Anwenden von beliebigen E-Mail-Nutzungskriterien: Inhaltstyp, Dateityp, zugewiesene Bandbreite,
Tageszeit, online verbrachte Zeit, betroffene Gruppen oder Mitarbeiter — Sie haben die Wahl.
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