WatchGuard

Firebox ,)( Der Kern Ihrer Netzwerksicherheit

Stronger Security, Simply Done”

Core-

Mehr Sicherheit fiir wachsende
Unternehmen

Die leistungsstarke Firebox® X Core™, unsere integrierte Security
Appliance, bietet lhnen Sicherheit ab dem Moment, in dem Sie sie
implementieren. Sie lasst sich Uber eine intuitive Benutzerschnittstelle
einfach verwalten, scannt den Datenverkehr in mehreren Schichten auf
seinem Weg in lhr Netzwerk und bietet so eine proaktive Blockierung
von Viren, Wirmern, Spyware, Trojanern und ,Blended Threats“, ohne
sich dabei auf Signaturen zu verlassen.

Integrierte Sicherheit

Die Firebox X Core bietet umfassenden Schutz durch die Integration
von Stateful Packet Firewall, VPN, Intelligent Layered Security,
Gateway Antivirus, Intrusion Prevention, Webcontentfiltering und
Spam-Blocking in einer einzigen Appliance und damit eine
eindeutige Zeit- und Kostenersparnis im Vergleich zu
Mehrfachlésungen.

Passt sich Ihren wachsenden Anforderungen an

Bei der Firebox X Core, der einzigen integrierten Security Appliance auf
dem Markt mit vollstandigen Modell-Upgrades, kénnen Sie bei sich
verandernden Anforderungen auf einfachste Weise mehr Performance,
Kapazitat oder Funktionen fur die Netzwerksicherheit hinzuflgen.

= Performance-Steigerung - Fiihren Sie (iber einen einfachen
Lizenzschltissel Upgrades auf ein beliebiges héheres Modell der
Produktreihe durch

m Zusdatzliche Sicherheitsoptionen - Fiigen Sie Optionen wie Gateway-
Antivirus, Intrusion Prevention, Webcontentfiltering und Spam-Blocking
hinzu, ebenfalls per Lizenzschlissel

m Upgrade auf Fireware™ Pro - Unser Sicherheits- und
Netzwerkbetriebssystem fiir anspruchsvolle Netzwerke

Intuitive Benutzerfiihrung

Die Firebox X Core wird mit Hilfe des WatchGuard® System Manager
(WSM) verwaltet, einer intuitiven Benutzerschnittstelle, die eine
einfachere Handhabung der Netzwerksicherheit fur IT-Experten
sowie eine angenehme Benutzerfreundlichkeit fir Neulinge bietet.
Zu den Funktionen von WSM gehéren u. a.:

m Intelligente Standards - Diese sind im WatchGuard System Manager
vordefiniert, damit lhr Netzwerk sofort bei der Implementierung der
Firebox rundum geschiitzt ist

Das Herzstiick der Firebox X Core, die Intelligent Layered Security (ILS),

bietet einen leistungsstarken und proaktiven Schutz durch das Scannen und
Blockieren von Bedrohungen wie Viren, Wiirmern, Spyware, Trojanern und
,Blended Threats“. Die dynamische Kommunikation zwischen den einzelnen
Schichten gewéhrleistet stets optimalen Schutz und beste System-Performance.

m  Schutz ab dem ersten Tag Die Intelligent Layered Security priift den
Datenverkehr auf alles, was von den standardmégigen Internetprotokollen,
Verhaltensregeln und -mustern abweicht. So ist Ihr Netzwerk vom ersten Tag
an rundum geschiitzt, und zwar auch gegen Sicherheitsliicken bei neuen und
aufkommenden Bedrohungen, fiir die noch keine Signaturen verfiigbar sind.

m  Optimiert fiir eine bessere Performance Mit seiner dynamischen
Kommunikation zwischen mehreren Schichten bietet die Intelligent Layered
Security (ILS) einen reibungslosen und effizienten Datenfluss.

m Blockiert bésartige Quellen Hosts, die ein verddchtiges Verhalten zeigen,
wie Port-Scans und Denial-of-Service-Attacken, werden identifiziert und zur
Liste der blockierten Sites hinzugefiigt. AuBerdem wird jeder weitere
Datenverkehr von diesen Quellen automatisch blockiert.

m  Netzwerk-Cloaking Verbirgt Ihre Netzwerkdienste vor Hackern und schiitzt
sie so vor moglichen Angriffen.

m Tools fiir eine einfache Konfiguration - Funktionen wie VPN-Erstellung
per Drag&Drop, intuitive Assistenten sowie flexible Sicherheitsrichtlinien
lassen sich auf einfache Weise an lhre Bediirfnisse anpassen

m Interaktive Echtzeitiiberwachung und umfassende Berichterstellung -
Damit wissen Sie stets, was in lhrem Sicherheitssystem von sich geht
und kénnen ggf. Vorbeuge- bzw. Abhilfemanahmen einleiten

Beratung und Support durch Experten

Mit dem preisgekronten LiveSecurity® Service von WatchGuard,
dem umfassendsten Support- und Wartungspaket der Branche,
genieRen Sie stets optimalen Schutz und fachliche Anleitung.
Der Abonnement-Service umfasst:

Aktuelle Warnmeldungen zu Schwachstellen
Software-Updates

Hardware-Austausch bei einem eventuellen Defekt
Schulungen, Lernprogramme und Selbsthilfe-Ressourcen



ZIELKUNDEN p>

X500 we40500

Kleinunternehmen, die eine
kostengiinstige und
bedienerfreundliche, integrierte
Security Appliance bendtigen

X700 we40700

Kleinunternehmen/Niederlassungen,

die eine kostengiinstige, integrierte

Security Appliance bendtigen, die mit

ihren Anforderungen wéchst

. WFS Fireware Pro WFS
Betriebssystem Standard Premium-Upgrade Standard
Firewall-Durchsatz 100 110 150
VPN-Durchsatz 20 30 40
Gleichzeitige Sitzungen 20,000 25,000 50,000
Gateway AntiVirus fiir E-Mail Optional - Optional
Gateway AntiVirus/IPS - Optional -
Webcontentfiltering Optional Optional Optional
Spam-Blocking Optional - Optional
Schnittstellen (enthalten/insgesamt) 3/6* 6 3/6*
VPN-Tunnel fiir Niederlassungen O** (s 100
VPN-Tunnel fiir mobile Benutzer 50 50 100
Client-Lizenzen fiir mobile Benutzer (enthalten) ) 5) 10
Zentralisierte VPN-Verwaltung Si Si Si
Managed Desktop Antivirus Lizenzen 5 5 5
Benutzer (LAN IP-Adressen) Unbegrenzt Unbegrenzt Unbegrenzt
Authentifizerte Benutzer 250 250 250
Fortschrittliche Netzwerkfunktionen

Multi-WAN Lastverteilung/ Failover = Ja —
Verkehrsverwaltung und QoS — Ja —
Porttrennung - Ja =
Hochverfiigharkeit (Aktiv/Passiv) Optional* Ja Optional*
Dynamisches Routing (BGP4, OSPF, RIP) = Ja _
WatchGuard System Manager (WSM) 7.x 8.x 7.
Sichere Protokollierung Ja Ja Ja
SNMP — Ja _
Berichterstellung (HTML, NetlQ WebTrends) Ja Ja Ja
Hardware-Garantie 1 Jahr 1 Jahr 1 Jahr
LiveSecurity® Service Erstabonnement 90 Tage 90 Tage 90 Tage

X1000 wea1000

Mittlere Unternehmen, die eine

mehrschichtige und zentral verwaltete

Sicherheitsldsung benétigen

X2500 we42500

Mittlere oder verteilte Unternehmen,
die eine umfassende Sicherheit und

Remote-Konnektivitat benétigen

Fireware Pro WFS Fireware Pro WFS Fireware Pro
Premium-Upgrade Standard  Premium-Upgrade Standard ~ Premium-Upgrade
160 225 240 275+ 300+
60 75 100 100 130
75,000 200,000 200,000 500,000 500,000
= Optional - Optional -
Optional - Optional - Optional
Optional Optional Optional Optional Optional
- Optional - Optional -

6 3/6* 6 3/6* 6
100 500 500 1,000 1,000
100 1,000 1,000 1,000 1,000
10 50 50 1,000 1,000
Si Si Si Si Si
5 5 5 5 5
Unbegrenzt Unbegrenzt ~ Unbegrenzt Unbegrenzt ~ Unbegrenzt
250 1,000 1,000 5,000 5,000
Ja — Ja — Ja
Ja — Ja — Ja
Ja - Ja - Ja
Ja Optional* Ja Optional* Ja
Ja = Ja = Ja
8.x T.x 8.x 7.X 8.x
Ja Ja Ja Ja Ja
Ja — Ja — Ja
Ja Ja Ja Ja Ja
1 Jahr 1 Jahr 1 Jahr 1 Jahr 1Jahr
90 Tage 90 Tage 90 Tage 90 Tage 90 Tage

Stromverbrauch

Abmessungen/Gewicht Tiefe = 240 mm

USA: 50 Watt Ubrige
Breite = 426 mm

Lander: 717 Kal/Min, 2,9 BTU/Min

Hohe = 45 mm Gewicht = 4,39 kg

*Mit 3-Port & High Availability Upgrade-Bundle erhéltlich **Upgrade auf VPN-Tunnel fiir 50 Niederlassungen mdglich

Sind Sie bereit fiir Fireware™ Pro?

Die Firebox X Core ist werkseitig mit dem robusten WatchGuard Firebox System

(WFS) ausgestattet. Wenn sich die Anforderungen an Ihr Netzwerk andern, konnen
Sie ein Upgrade auf Fireware™ Pro, das Sicherheits- und Netzwerkbetriebssystem
von WatchGuard fiir anspruchsvolle Netzwerke, durchfiihren. Dadurch erhalten Sie:

= Erweiterte Kontrolle - Eingehende Uberpriifung der ans Netzwerk
gesendeten Anhénge. Bietet eine Sichtung von Dateitypen und -standorten
nach URL zur Bekdmpfung von Bedrohungen bei Aufrechterhaltung des
Geschéftsbetriebs

u  Multi-WAN Lastverteilung und Failover - Bis zu vier ISP-Verbindungen fiir
Daten-Lastverteilung und Failover fiir Idngere Betriebszeiten und eine
bessere Performance

m Richtlinienbasiertes Traffic Management und QoS - Sichern die fiir
geschéftskritische Anwendungen benétigte Bandbreite

= Portunabhangigkeit - Beliebige Ports kénnen als Extern, Optional
(DMZ) oder Intern (Trusted) konfiguriert werden

m Hochverfiigbarkeit (Aktiv/Passiv) - Bietet Redundanz fiir eine
Standby-Appliance

= Dynamisches Routing (BGP, OSPF, RIP) - Erméglicht eine optimale
Netzwerkflexibilitdt, Redundanz und Effizienz durch die dynamische
Aktualisierung von Routing-Tabellen

m Gateway AntiVirus/Intrusion Prevention Service - Erhéltlich als
Option fiir Firebox X Core Benutzer mit einem Upgrade auf Fireware Pro

Weitere Informationen zur Firebox X Core finden Sie unter .watchguard.com/products/fbxcore.asp
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